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1. OBJETIVO
O objetivo da politica de mesas e telas limpas é de definir diretrizes e procedimentos que reduzam o
risco de violacdo de seguranca, fraudes e roubo de informacdes causadas por documentos deixados

ou guardados de forma inadequada no ambiente de trabalho.

2. APLICACAO
Aplicam-se a todos os colaboradores e dirigentes da Unimed de Tupa, deste modo, a sua aplicagao

abrange todas as suas atividades desenvolvidas pela Cooperativa.

3. DEFINICOES

DPONET- Suporte técnico sobre protecdo e privacidade de dados, na forma de orientagdes objetivas
ao CLIENTE sobre praticas a serem tomadas em relacdo a protegdo de dados pessoais;

BACKUP- coépia de seguranca ou salvaguarda é a cdpia de dados de um dispositivo de
armazenamento a outro para que possam ser restaurados em caso da perda dos dados originais, o

que pode envolver apagamentos acidentais ou corrupgao de dados;
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4. RESPONSABILIDADES

4.1. Conselho de Administracao e Diretoria Executiva: Fazer cumprir as regras constantes
nesta politica.

4.2. Gerente, TI e Lideres de Areas: Disseminar e assegurar que os colaboradores estejam

conscientes da importancia desta politica e supervisione para que a executem.

5. DESCRICAO

A politica de mesas limpas e telas limpas sdo praticas de seguranca da informacao
recomendadas para o local de trabalho a fim de se evitar a exposicdo desnecessaria de informacdes
consideradas sensiveis, com o objetivo de se evitar o comprometimento da informacao.

Para reduzir os riscos de acesso ndo autorizado, perda ou danos as informagdes durante e
fora do horario de expediente, as organizacdes devem considerar a adocdo de uma politica de
mesas limpas para os papéis e midias de armazenamento removivel e igualmente uma politica de
telas limpas, para computadores e similares.

Nenhuma informacao confidencial deve ser deixada a vista, seja em papel ou em quaisquer
dispositivos, eletronicos ou ndo. Informacdes deixadas sobre as mesas de trabalho sdo passiveis de

serem danificadas, destruidas ou furtadas.

5.1 Principios desta politica

e Os documentos em papéis e midias eletronicas ndo devem permanecer sobre a mesa
desnecessariamente, devem ser armazenados em armarios ou gavetas, quando ndo estiverem em
uso, especialmente fora do horario do expediente;

e Anotacles, recados e lembretes ndo devem ser deixados amostra sobre a mesa ou colados em
paredes, divisdrias ou monitor do computador;

e Ndo anotar informacdes sensiveis em quadros brancos;

e Ndo guardar pastas com documentos sensiveis em prateleira de facil acesso;

e Destruir os documentos impressos antes de joga-los fora. Sempre que possivel utilizar maquinas
desfragmentadoras;

e Ndo imprimir documentos apenas para lé-los. Leia-os na tela do computador, se possivel;

e Informacbes sensiveis ou confidenciais, quando impressas em local coletivo, devem ser retiradas
da impressora imediatamente;

e Computadores pessoais e terminais de computador e impressoras nao devem ser deixados
“logados”, caso o usuario responsavel ndo esteja presente;

e Guardar agendas e cadernos de anotagdes em gaveta ou armario fechado;

e Manter os pertences pessoais em gavetas ou armarios fechados;

e Nunca deixar cracha de identificacdo ou chaves em qualquer lugar; mantenha-as junto a vocé;
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e Notificar o gestor imediatamente se seu cracha ou chaves sumirem;

e Nunca escrever senhas em lembretes e nem tente esconde-las no local de trabalho;

e Ao final do expediente, ou no caso de auséncia prolongada do local de trabalho, limpar a mesa de
trabalho, guardar os documentos em gavetas ou armarios fechados e desligar o computador;

e Manter as gavetas e armarios fechados.

e Sempre limpar sua area de trabalho antes de ir para casa, garantindo adequada organizagao dos
itens/objetos manipulados;

e Trancar o local de trabalho ao deixa-la, ndo deixar o local de trabalho aberto sem que haja um

colaborador que trabalhe no local presente.

6. Monitoramento

Nao se aplica

7. Distribuicao de Copias

Todos os setores da Operadora

8. Registros

N3o aplicavel.

9. Anexos

N3o aplicavel.

10. Referéncias
ISO 27001/2019
ISO 22301/2018

Elaboracao Revisao Aprovacao
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